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摘  要：为了解决电子票据中面临的效率低、灵活性差和隐私保护不全面的问题，提出了高效的强隐私保护且可

转让的属性票据方案。首先，结合属性证书和集合承诺构建了基于属性泄露的票据购买算法；其次，利用等价类

上的结构保持签名和动态可延展签名降低了票据购买的计算复杂度，实现了常数复杂度的票据转让和票据验证；

再次，为了杜绝恶意的验票方根据卖方身份猜测用户信息的可能，在票据验证中同时实现了用户和卖方的匿名性；

最后，给出了方案的安全性定义，并将其安全性规约到普通密码学假设或已证明安全的密码学原语的安全性上。

对比和实验结果表明了所提方案的灵活性和高效性。 
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Abstract: To solve the problems of efficiency, flexibility, and privacy protection faced by electronic tickets, an efficient 
and transferable attribute-based ticket scheme with strong privacy protection was proposed. Firstly, a ticket issuing algo-
rithm based on attribute disclosure was constructed by combining attribute-based credentials and set commitment. Se-
condly, the structure-preserving signature on equivalence class and dynamic malleable signature were used to reduce the 
computational complexity of the ticket issuance, and the ticket transfer and ticket verification with constant complexity 
were realized. In addition, to prevent the possibility of malicious verifiers guessing user information according to the sel-
ler’s identity, the scheme not only realized the anonymity of the user, but also realized the anonymity of the seller in the 
ticket verification for the first time. Finally, the security definition of the scheme was given, and its security was reduced 
to either well-known complexity cryptography assumptions or the security of proven cryptography primitives. Compari-
son and experimental results demonstrate that the proposed scheme is flexible and efficient. 
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0  引言 

随着手机、平板电脑、可穿戴设备等移动终端

和互联网技术的快速发展，电子票据正迅速普及并

为人们的生活带来了极大的便利。目前，电子票据

已成为交通、娱乐等行业的许多公司登记、处理和

销售票据的一种趋势。此外，在云环境下，电子票

据还可以作为访问在线服务的一种凭证。例如，Han
等[1]利用电子票据构造了一个在线的匿名单登录系

统。相比于传统的纸质票据，电子票据可存储在移

动设备上，不需要消耗纸质，减少了资源浪费，有

助于实现碳达峰和碳中和；电子票据可在线购买和

验证，减少了复杂的线下交易，提升了用户体验。 
与匿名的纸质票据相比，电子票据的主要安全

隐患是用户隐私信息的泄露。在电子票据系统中，

用户数据（如姓名、住址、身份证号码、电话和其

他属性信息等）可能会被收集和滥用。此外，传统

的电子票据[2-8]模型都假设卖方的身份是公开的，但

这也可能泄露用户的很多信息，例如，美国电子驾

照签发者的身份中可能包含用户的邮政编码，进而

可以推测出用户的家庭住址。因此，为了更全面地

保护用户隐私，杜绝恶意的验票方根据卖方身份推

测用户信息的可能，有必要隐藏卖方的身份。2021
年 8 月，我国颁布了《中华人民共和国个人信息保

护法》，使保护用户信息权益变得更加重要。为了保

护用户隐私，国内外学者使用假名[9]、盲签名[10]、群

签名[11]、随机化签名[12-14]和匿名证书[2,8]等技术设计

了很多电子票据方案，但是已有方案都仅提供了用

户的匿名性，却不支持卖方的匿名性。 
属性票据作为电子票据的一种特殊类型，可提

供基于属性泄露的票据购买方式，这种方式在保证

认证性的同时实现了个人信息的最小化泄露。例

如，学生购买优惠票时只需泄露学生属性，而姓名、

学号和所在学院等信息都应保密；残疾人购买优惠

票时只需泄露残疾属性，而不需要泄露更多的患病

细节和其他个人信息；军人在购买优惠票时只需泄

露军人属性，而具体的服役单位、军衔和职务等信

息都应保密。属性票据提高了电子票据使用的灵活

性，是电子票据方案应该具备的一个重要功能。Han
等[2]第一次提出了支持属性策略的电子票据方案，

但是其方案使用了复杂的零知识证明（ZKP, zero 
knowledge proof），使票据购买算法的计算消耗随着

用户属性数量的增加线性增长。 

非实名纸质票据的另一重要特点是可转让性，如

电影票、景区门票、排队票等；用户可以方便地将票

据赠送给其他用户（如朋友、家人等）。目前，已有

的可转让电子票据方案[5-6]都使用签名链的方式构造

票据转让算法，使票据转让和票据验证算法的计算消

耗都随着票据转让次数的增加呈线性增长。 
为了解决电子票据方案存在的上述问题，本文

提出了一个高效的强隐私保护且支持属性策略和

票据转让功能的电子票据方案，主要贡献如下。 
1) 强隐私保护。该方案既能保护用户的匿名

性，也在票据验证中保护了卖方的匿名性。这使恶

意的验票方无法从票据验证中获得用户和卖方的

任何信息，这种强隐私保护特征弥补了已有电子票

据方案在用户隐私保护方面的不足。 
2) 可转让的属性票据。该方案支持基于属性泄

露的售票策略，用户可以通过泄露个人部分属性从卖

方匿名地购买任何符合售票策略的票据。该方案支持

灵活的票据转让功能，用户可以将票据转让给任何已

注册的用户，卖方也可在发布票据时禁止票据转让。 
3) 高效的算法。与文献[2]方案相比，该方案

将票据购买算法的计算复杂度从 ( )O n 降低到

( )O n k− 。与文献[5-6]方案相比，该方案将票据转

让和票据验证算法的计算复杂度从 ( )O t 降低到

(1)O 。其中，n、k、t 分别为用户属性数量、泄露

属性数量和票据转让次数。 
4) 高效的双花检测和追踪。对于可转让电子票

据，双花者可能是票据转让链中的任何用户，该方

案结合“施诺尔（Schnorr）技巧”[15]和公钥加密技

术实现了票据转让链中所有双花用户的身份追踪。 
本文使用 MIRACL（multiprecision integer and 

rational arithmetic C/C++ library）实现了该方案，并

与已有的属性票据[2]和可转让票据[5]方案进行了效

率对比；实验结果表明，所提方案在功能和效率上

都优于已有方案。 
Quercia 等[16]利用 Chaum[10]盲签名提出了一种

用于移动交易的电子票据方案。Rupp 等[17]基于

Chaum[10]盲签名和 Boneh 等[18]短签名方案衍生出

来一种保护隐私的预支付方案。Milutinovic 等[19]

基于 Abe 等[20]的盲签名、Pedersen[21]的秘密共享和

Camenisch 等[12]的匿名证书提出了一种保护用户隐

私的电子票据方案。这些方案都可以保护用户隐

私，但与本文方案不同，它们不支持属性票据，不

能保护卖方隐私，不支持高效的票据转让，且出现
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重复消费后无法对恶意用户进行身份追踪。 
Nakanishi 等[22]基于 Camenisch 群签名提出了一

种电子优惠券方案。Vives-Guasch 等[23]利用 Boneh 群

签名提出了一种自动收费系统。Heydt-Benjamin 等[3]

使用匿名证书、电子现金和代理重新加密技术实现了

公共交通电子票据系统的安全性和隐私性。Arfaoui
等[7]将 Bonyeh-Boyen 签名[24]与 Camenisch 等[12]的匿

名证书方案相结合，提出了一种保护隐私的近场通信

移动票据系统。Vives-Guasch 等[25]使用轻量级加密技

术和具有近场通信能力的移动电话提出了一个电子

票据系统。这些方案可以实现用户和票据的匿名性，

但与本文方案不同，它们不支持属性票据，不能保护

卖方隐私，也不支持高效的票据转让。 
Han 等[2]基于 Bonyeh-Boyen 签名[24]的范围证

明提出了一个基于属性证书的隐私保护电子票据

方案。Han 的方案支持属性策略和双花用户的身份

追踪，但是与本文方案不同，它不能保护卖方隐私，

也不支持高效的票据转让，且其票据购买算法的计

算消耗和通信消耗都随用户属性数量的增大呈线

性增加。 
Vives-Guasch 等[5]使用群签名构造了匿名和可

转让的电子票据方案；Payeras-Capella 等[6]测试了文

献[5]方案的性能。文献[5]方案实现了可转让的匿名

票据，但是与本文方案不同，它们不支持属性票据，

不能保护卖方隐私，且其票据转让和验证算法的计

算消耗随着票据转让次数的增加呈线性增加。 

1  预备知识 

1.1  双线性对 

设 1 2, , TG G G 是 阶 为 素 数 p 的 循 环 群 ，

1 2≠G G ， 1G 与 2G 之间不存在同态映射，双线性映

射 1 2: Te × →G G G 满足以下 3 个条件。① 双线性：

任意 *
2 2, , , pg g a b∈ ∈ ∈� ZG G ，有 ( , ) ( ,a be g g e g=�  

)abg� ；②非退化性：对于
1 2

1 , 1g g≠ ≠�G G ，有

( , ) 1
T

e g g ≠� G ；③可计算性：任意 2 2,g g∈ ∈�G G ，存

在高效算法计算 ( , )e g g� 。 

1.2  零知识的知识签名 
对于任意的多项式时间非确定性（ NP, 

non-deterministic polynomial）关系 R ，NP 语言

{ }: , ( , )RL y x x y R= ∃ ∈ 的零知识的知识签名（ZKSoK, 
zero knowledge signature of knowledge）[26]定义为

{ }ZKSoK ( , ) ( )x x y R mπ = ∈ 。如果知识签名满足

正确性、可模拟性和可提取性，则知识签名是模拟

提取安全[26]的。 
1.3  离散对数假设 

离散对数假设是指给定二元组 , xg g ∈G，其中
*
px∈Z ，任意概率多项式时间（PPT, probabilistic 

polynomial time）敌手求解 x 的概率是可忽略的。 

1.4  集合承诺 

集合承诺（SC, set commitment）[27-28]由初始化、

计算承诺、打开承诺、打开子集、验证子集算法组

成。在标准模型下，集合承诺满足正确性、绑定性、

隐藏性和被打开子集的不可伪造性。 

1.5  等价类上的结构保持签名 

等价类上的结构保持签名（SPS-EQ, struc-
ture-preserving signature on equivalence class）[27]由初

始化、密钥生成、签名、修改签名和验签算法组成。

在一般群模型下，SPS-EQ 签名满足正确性、不可伪

造性和签名适应性，且其明文空间是类隐藏的。 

1.6  动态可延展签名 

动态可延展签名（DMS, dynamically malleable 
signatures）[29]由初始化、密钥生成、签名、验证延

展密钥、延展签名和验签算法组成。在一般群模型

下，DMS 签名具有正确性、不可伪造性和完美的派

生隐私性。  

2  方案和安全模型 

2.1  方案模型 

如图 1 所示，可转让的属性票据方案包括证书中

心（CA，certificate authority）、用户（U，user）、卖方

（S，seller）和验票方（V，verifier）四类实体。CA 执

行系统初始化（步骤 1)），产生售票策略集合，并向U
和 S 签发证书（步骤 2)和步骤 3)）；S 是票据卖方，它

从CA 获取公钥证书（步骤 2)），并根据CA 公布的售

票策略向U 销售票据（步骤 4)）；U 是拥有多个属性

的用户，它从 CA 获取属性证书（步骤 3)），并根

据售票策略匿名的从 S 购买票据（步骤 4)）；V 是

验票方，它负责验证票据的合法性（步骤 6)），并

检查票据是否是重复消费，若是重复消费则追踪

用户的公钥（步骤 7)）。U 可以将票据转让给其他

可信用户（步骤 5)），任何拥有票据（从 S 购买或

由其他用户转让）的已注册用户都可以向 V 匿名

地消费票据（步骤 6)）。 
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图 1  可转让属性票据的方案模型 

表 1 定义了常用的符号。一个可转让的属性票

据方案包括 7 个算法，具体介绍如下。 

表 1 符号定义 

符号 说明 

λ  安全参数 

( )ε λ  可忽略函数 

Rx←⎯⎯ Z  从集合 ]中随机选取元素 x 

1 2
1 ,1G G  1 2,G G 的单位元 

CA,S,U,V 证书中心，卖方，用户，验票方 

msk,pp  CA 的主密钥，系统参数 

, ,S A D  售票策略集合，用户属性集合，泄露属性集合

(usk,upk)  用户公私钥对 

(ssk,spk)  卖方公私钥对 

u scred ,cred  用户证书，卖方证书 

tkt, tid  票据，票据标识 

, tkf  票据转让标识，转让密钥 

{ }*( 0,1 ) pH → ]  哈希函数 

ds  追踪双花信息 

⊥  失败标识符 

 
1) 系统初始化：Setup(1 ) (pp,msk, )λ → S 。CA

执行系统初始化算法，输入安全参数λ，输出系统

参数 pp、主私钥msk 和售票策略集合S。 
2) 卖方注册： Reg(S(ssk,spk,pp) C ,S A(msk↔  

spp)) cred→ 。S 与 CA 交互执行卖方注册算法。S
产生卖方私钥 ssk 和公钥 spk ，S 输入 ssk spk、 和

pp；CA 输入msk 和 pp。若算法执行成功，S 获得

公钥证书 scred ，否则返回⊥。 
3) 用 户 注 册 ： Reg(U(usk,U upk, ,pp) ↔A  

uCA(msk,pp)) cred→ 。U 与 CA 交互执行用户注册

算法。U 产生用户私钥 usk 和公钥 upk ，输入

usk upk pp、 、 和用户属性集合 1( )n
i ia ==A ；CA 输入

msk 和 pp 。若算法执行成功，U 获得属性证书

ucred ，否则返回⊥。 
4) 票据购买： uIssue(U(usk,cred , , ,pp) ↔A D  

sS(ssk,cred ,pp)) (tkt, , tk)f→ 。U 与 S 交互执行票据

购买算法。为了证明 U 符合售票策略集合S中的一

条策略，U 需要泄露属性集合 ⊆D A。S 设置票据

转让标识 f ，若 1f = 则允许 U 转让票据，否则禁

止转让。若算法执行成功，U 获得票据 tkt 、票据

转让标识 f 和转让密钥 tk ，否则返回⊥。 
5) 票据转让： Transfer(U(ssk,tkt,tk, ,pp)f ↔  

U'(ssk ,pp)) (tkt , , tk )' ' f '→ 。U 与用户 U′交互执行

票据转让算法。U 输入 ssk tkt tkf、 、 、 和 pp，U′
输入私钥 ssk′和 pp。若算法执行成功， U′获得

票据 tkt′、转让标识 f 和转让密钥 tk′，否则返

回 ⊥。  
6) 票据验证： uShow(U(ssk,cred , tkt,pp) ↔  

V(pp)) ( ,tid,ds)b→ 。U与V交互执行票据验证算法。

若票据验证成功，V 输出 1b = 、票据标识 tid和追

踪双花信息 ds ，否则输出 0b = 。 
7) 双 花 追 踪 ： DsTrace(tid,ds,tid ,ds )' ′ →  

(upk,upk )' 。V 输入 2 个票据验证算法的输出

(tid,ds) 和 (tid ,ds )' ′ ，若 tid tid′= ，则检测到重复

消费，V 执行双花追踪算法，输出重复消费者的

公钥。 

2.2  威胁模型 

CA 在系统中是完全可信的实体。S 是诚实且

好奇的，它诚实地按照 CA 发布的售票策略集合为

用户售票，但好奇用户的真实身份和属性信息。U
是恶意的，它可能伪造票据或重复消费票据，但在

票据转让协议中，票据转让用户 U 和接受转让用户

U′之间是互信的。V 是诚实且好奇的，它诚实地验

证票据，检测重复消费并追踪恶意用户公钥，但它

好奇用户和卖方的真实身份。 
2.3  安全模型 

电子票据方案应满足以下安全要求：用户证书

和票据的不可伪造性、诚实用户的不可链接性和验

票算法中卖方身份的不可链接性。为了准确地定义

上述安全需求，本文使用基于游戏[12-15,27,29]的方法

定义了电子票据方案的安全模型。 
全局变量：使用集合HU CU USK UPK、 、 、 分
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别记录诚实用户编号、恶意用户编号、用户私钥和

用户公钥；使用集合 HS CS SSK SPK、 、 、 分别记

录诚实卖方编号、恶意卖方编号、卖方私钥和卖方

公钥；使用列表LU (UI, UC, UA)= 记录注册用户编

号、用户证书和属性集合；使用列表LS (SI,SC)= 记

录 注 册 卖 方 编 号 和 卖 方 证 书 ； 使 用 列 表

LT (TI,TKT,TK,TF)= 记录用户编号、票据、票据

转让密钥和转让标识。 
预言机：下面给出安全定义中使用的预言机。 

HS ( )O j ： 输 入 卖 方 编 号 j 。 若 CSj∈ 或

HSj∈ ，则返回 ⊥，否则产生诚实卖方 j 的密钥

对 (SSK[ ],SPK[ ])j j ， 将 j 添 加 到 HS ， 返 回

SPK[ ]j 。 

SR ( )O j ：输入卖方编号 j 。若 HSj∉ ，则返回

⊥ ， 否 则 执 行 卖 方 注 册 算 法 scred ←  
Reg(S(SSK[ ],SPK[ ],pp) CA(ms ))S k,ppj j ↔ ， 将

s( ,cred )j 添加到LS 。 

CS ( )O j ：输入卖方编号 j 。若 HSj∉ ，则返回

⊥，否则将 j 从HS删除并添加到CS，返回SSK[ ]j
和 (SI[ ],SC[ ])k k ，其中SI[ ]k j= 。 

HU ( )O i ：输入用户编号 i 。若 CUi∈ 或 HUi∈ ，

则 返 回 ⊥ ， 否 则 产 生 诚 实 用 户 i 的 密 钥

(USK[ ],UPK[ ])i i ，将 i 添加到HU ，返回 UPK[ ]i 。 

UR ( , )O i A ：输入用户编号 i 和属性集合A。若

HUi∉ ，则返回 ⊥ ，否则执行用户注册算法

u  Reg(U(USK[ ],UPK[ ], ,pp)cre Cd U A(msk,i i← ↔A
pp))，将 u( ,cred , )i A 添加到LU 。 

CU ( )O i ：输入用户编号 i 。若 HUi∉ ，则返回⊥，

否则将 i 从HU 删除并添加到CU ，返回 USK[ ]i 和

(UI[ ], UC[ ], UA[ ])k k k ，其中UI[ ]k i= 。 

Iss ( , , , )O i j I f ：输入用户编号 i 、卖方编号 j 、
符合售票策略的属性集合索引 I 和票据转让标识

f 。若 HUi∉ 或 HSj∉ ，则返回⊥，否则执行票据

购 买 算 法 (tkt, , tk) Issue(U(USK[ ], UC[ ],f i k←  
UA[ ], ,pp) S(SSK[ ],SC[ '],pp))k j k↔D ， 其 中 =D  
( )i i I
a

∈
, UI[ ] ,SI[ ]k i k j′= = ，将 ( , tkt, tk, )i f 添加到

LT 。 

Iss.U ( , , , )O i I fj ：输入用户编号 i 和符合售票策

略的属性集合索引 I 。若 HUi∉ ，则返回⊥，否则

敌手A模拟卖方 j 与诚实用户 i 交互执行票据购买

协 议 (tkt, , tk) Issue(U(USK[ ], UC[ ], UA[ ], ,f i k k← D   
( )pp) , )j↔ iA ， 其 中 ( ) , UI[ ]i i I

a k i
∈

= =D ， 将

( , tkt, tk, )i f 添加到LT 。 
Iss.S ( , , , )O i I fj ：输入卖方编号 j 和符合售票策略

的属性集合索引 I 。若 HSj∉ ，则返回⊥，否则敌手

A模拟用户 i 与诚实卖方 j 交互执行票据购买算法

( ),(tkt, , tk) Issue( , ) S(SSK[ ],SC[ ],pp))f i j k ′← ↔iDA

其中 ( ) ,SI[ ]i i I
a k j

∈
′= =D ，将 ( , tkt, tk, )i f 添加到

LT 。 
( )Tra ,O i i′ ：输入用户编号 i 和 i′。若 HUi∉ 或

HUi′∉ ，则返回 ⊥ ，否则执行票据转让算法

(tkt , , tk ) Transfer' f ' ← (U( ,TKT[USK[ ],] ],TK[k ki
TF[ ],k pp) U′↔ ( ,pp))USK[ ]k ′ ， 其 中

TI[ ] ,TI[ ]k i k i′ ′= = ，将 ( , tkt , tk , )i f′ ′ ′ 添加到LT 。 
( )ShwO i ：输入用户编号 i 。若 HUi∉ ，则返

回 ⊥，否则敌手 A模拟验票方与诚实用户 i 交互

执行票据验证算法 u( ,tid,ds) Show(U(ssk,cred ,b ←  
( )tkt,pp) )↔ iA ，返回 ( ,tid,ds)b 。 

不可伪造性：不可伪造性保护诚实的卖方和验

票方不受恶意用户的攻击。 
定义 1  在 ( )unfExp ,λA （如图 2 所示）中，如果

对于任意的 PPT 敌手A，存在可忽略函数 ( )ε λ ，使 

 ( )unfPr Exp , 1 ( )λ ε λ⎡ ⎤=⎣ ⎦ ≤A   

则电子票据方案是不可伪造的。 
 

unfExp ( , )λA ： 
HS SR HU UR CU Iss Iss.S Tra Shw{ , , , , , , , , }O O O O O O O O O O=

1. (pp,msk, ) Setup(1 )λ←S ； 

2. ( )*( ,st) Oi ← iA ； 

3. *( , ) Show( ( ,st) V(pp))b i← ↔i A ； 
4.     if ( 1 HU)b i= ∧ ∉ ，返回 1；else，返回 0。

图 2  不可伪造性实验 

匿名性：匿名性保护诚实的用户不受恶意卖方

和恶意验票方的攻击。 

定义 2  在 ( )ano
1Exp , ,bλA 和 ( )ano

2Exp , ,bλA 中

（如图 3 所示），如果对于任意的 PPT 敌手A，存在

可忽略函数 ( )ε λ ，使 

 
( )

( )

ano
1

ano
2

1Pr Exp , , 1 ( )
2
1Pr Exp , , 1 ( )
2

b

b

λ ε λ

λ ε λ

⎡ ⎤= −⎣ ⎦

⎡ ⎤= −⎣ ⎦

≤

≤

A

A

  

则电子票据方案是匿名的。 
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ano
1Exp ( , , )bλA ： 

{ }
{ }

1 HS SR CS HU UR Iss Iss.U Tra Shw

2 Iss Tra Shw

, , , , , , , ,

, ,

O O O O O O O O O O

O O O O

=

=

；

；
 

1. (pp,msk, ) Setup(1 )λ←S ； 

2. ( ) ( )1
0 1, ,st Oj j ← iA ； 

3. 0 1if ( HS HS)j j∉ ∨ ∉ ， 返回 0； 

4. 2 ( , )* bO jb ← iA ； 

5. *if ( )b b= ，返回 1；else，返回 0； 

( )ano
2Exp , ,bλA ： 
{ }
{ }

1 HS SR CS HU UR Iss Iss.U Shw

2 Iss.U Shw

, , , , , , ,

,

O O O O O O O O O

O O O

=

=

；

；
 

1. (pp,msk, ) Setup(1 )λ←S ； 

2. ( ) ( )1
0 1, , ,st Oi i I ← iA ； 

3. 0 1if ( HU HU)i i∉ ∨ ∉ ，返回 0； 

4. 2 ( , )* bO ib ← iA ； 

5. *if ( )b b= ，返回 1；else，返回 0。 

图 3  匿名性实验 

3  设计思想和方案构造 

3.1  设计思想 
本文方案的构造使用了集合承诺[27-28]、SPS-EQ

签名[27]、DMS 签名[29]和“Schnorr 技巧”[15]，主要

面临的挑战是如何将它们结合，并构造出具有以下

特点的电子票据方案。1) 在票据购买算法中，为了

符合基于属性的售票策略，在用户注册时首先利用

集合承诺将用户属性信息聚合为一个承诺，再使用

SPS-EQ 签名将属性承诺和用户公钥签名；在票据

购买算法中，利用集合承诺打开子集算法和

SPS-EQ 修改签名算法，高效地实现了匿名的属性

泄露证明。2) 在票据验证算法中，为了隐藏卖方公

钥和证书，使用 SPS-EQ 签名签发卖方公钥证书；

利用 SPS-EQ 签名可同时随机化消息和签名的特

点，在票据验证时用户不需要获取卖方私钥就可以

对卖方的公钥和证书随机化，用户仅增加了少量计

算就隐藏了卖方的公钥和证书。3) 为了支持灵活的

票据转让功能，使用 DMS 签名签发票据；在票据

转让时，执行 DMS 签名的延展签名算法，实现了

常数复杂度的票据转让和票据验证。4) 为了支持票

据出现双花时的身份追踪，在票据验证算法中，首

先使用公钥加密算法将用户公钥 upk 加密，再使用

“Schnorr 技巧”将加密密钥 ek 隐藏起来。如果 V
检测到任何 2 个相同 tid 的票据，则立即识别到重

复消费，并计算出所有双花用户的公钥。 

3.2  方案构造 
1) 系统初始化： Setup(1 ) (pp,msk, )λ → S 。如

图 4 所示，CA 执行系统初始化算法。 
 
证书中心：CA 

① 生成售票策略集合 S ，产生双线性对参数 bp 1 2pp ( , , ,p= G G

, ,T eG , )g g� ，选取 1
Rw←⎯⎯G  ； 

② 选取 R
pq←⎯⎯] ，计算集合承诺参数 sc 1pp ( , )

i iq q n
ig g == � ；  

③选取 u 0 1msk ( , ) R
px x= ←⎯⎯Z ，计算 u 0 1mpk ( , )X X= =� �  0 1( , )x xg g� � ；

④ 选 取 s 0 4msk ( , , , ) R
px y y= ←⎯⎯" Z ， 计 算 s 0mpk ( , , ,X Y= "

0 4
4 ) ( , , , )y yxY g g g= " ； 

⑤输出 u smsk ( , msk , msk )q= ， bp sc u spp (pp ,pp ,mpk ,mpk , )w= 和S。

图 4  系统初始化 

2) 卖方注册： Reg(S(ssk,spk,pp) C ,S A(msk↔  

spp)) cred→ 。如图 5 所示，S 与 CA 交互执行卖方

注册算法。 
3) 用 户 注 册 ： Reg(U(usk,U upk, ,pp) ↔A  

CA(msk,pp)) ucred→ 。如图 6 所示，U 与 CA 交互

执行用户注册算法。 
4) 票据购买： uIssue(U(usk,cred , , ,pp) S↔A D  

s(ssk,cred ,pp)) (tkt, , tk)f→ 。如图 7 所示，U 与 S

交互执行票据购买算法。 
5) 票据转让： Transfer(U(ssk,tkt,tk, ,pp)f ↔  

U'(ssk ,' pp)) (tkt , , tk )' f '→ 。如图 8 所示，当 1f = 时，

转让用户 U 与接受用户U′交互执行票据转让算法。 
6) 票据验证： uShow(U(ssk,cred ,tkt,pp) ↔  

V(pp)) → ( ,tid,dsb )。如图 9 所示，U 与 V 交互执 

 
图 5  卖方注册 
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图 6  用户注册 

 
图 7  票据购买 

 
图 8  票据转让 

 
图 9  票据验证 
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行票据验证算法。 
7) 双 花 追 踪 ： DsTrace(tid,ds,tid ,ds )' ′ →  

(upk,upk )' 。若 tid tid′= ，则 V 检测到重复消费。

此时，V 计算 ek
ch ch

s s′−
=

′ −
，输出 ek

2 1upk C C−= ，

ek
2 1upk C C −′ ′ ′= 。 

4  安全性分析 

4.1  不可伪造性 
定理 1 已知 1 1 2 3 4, , , ,π π π π π′ 是知识签名，如果

SPS-EQ签名和DMS签名在选择消息攻击模型下是

不可伪造的，集合承诺的被打开子集是不可伪造

的，且离散对数问题在 1G 上是难解的，那么电子票

据方案是不可伪造的。 
证明 在不可伪造性实验 ( )unfExp ,λA 中，证明

区分了 4 种类型的敌手。 
类型 1。伪造了证书 * * * *

u u ucred ( ,upk , )C σ= ，其

中 *
uHU CU, UC[ ] credi i∀ ∈ ∪ ≠ 。此时，A伪造了一

个 SPS-EQ 签名的消息签名对 * * *
u u( ,upk , )C σ 。 

类型 2。对于证书 * * * *
u u ucred ( ,upk , )C σ= ，其中

*
uCU, UC[ ] credi i∃ ∈ = ，伪造了泄露属性子集 * ∉D  

UA[ ]i 。此时，A伪造了一个集合承诺的打开子集证明。 
类型 3。伪造了证书 * * * *

u u ucred ( ,upk , )C σ= ，其

中 *
uHU, UC[ ] credi i∃ ∈ = 。此时，A计算出 1G 上的

离散对数。 
类型 4。伪造了票据 * *

1 2( , )T T ，其中 
* *

s 1 2HU CU,TK[ ] (spk,cred , , )i i T T∃ ∈ ∪ = 。 此

时，A伪造了一个 DMS 签名 * *
1 2( , )T T 。证毕。 

引理 1  如果存在类型 1 的敌手A以概率ε 赢
得不可伪造性游戏，那么存在挑战者C以相同的概

率伪造了 SPS-EQ 签名。 
证明  C执行 SPS-EQ 签名的不可伪造性游戏，

获得参数 bp upp (pp ,mpk )′ = ；C使用pp′作为参数产

生系统剩余参数 sc s(pp ,mpk , )w 和 smsk ( ,msk )q= 。

C将参数 sc spp (pp ,pp ,mpk , )w′= 发送给A。C能够

不限次数地访问 SPS-EQ 签名预言机 Sign ( )O ⋅ ，并向A

模拟预言机 HS SR HU CU Iss Iss.S Tra Shw, , , , , , ,O O O O O O O O 。

因为C拥有所有用户、卖方和部分 CA 的私钥，所

以这些预言机的执行与真实的游戏是一致的。 

UR ( , )O i A 。对于用户注册预言机，C计算属性

集合A的承诺 uC ，将 u( , UPK[ ])C i 发送给 Sign ( )O ⋅ ，

获得签名 uσ ；C将 u( ,cred , )i A 添加到LU 。 
如果敌手以 ε 的概率伪造了证书 * *

u ucred ( ,C=  
* *

uupk , )σ ，并在票据购买算法中通过构造知识签名

3π 通过了 S 的验证，或在票据验证算法中通过构造

知识签名 4π 通过了 V 的验证。因为 3 4,π π 是知识签

名，所以C可执行知识提取器获取证据 (usk, )v ，其

中 *upk upkv= 。因为此处考虑类型 1 的伪造，所以

对
1*

uHU CU, UC[ ] (( ) ,vi i C
−

∀ ∈ ∪ ≠  
1*(upk ) , )v− i ， C

没有询问过等价类 * *
u( ,upk )C 的签名。因为C的模拟

不会中断，所以C以ε 的概率伪造了 SPS-EQ 签名

的消息签名对 * * *
u u( ,upk , )C σ 。证毕。 

引理 2  如果存在类型 2 的敌手A以概率ε 赢

得不可伪造性游戏，那么存在挑战者C以相同的概

率伪造了集合承诺的打开子集证明。 

证明  C执行集合承诺的不可伪造性游戏，获

得参数 scpp (pp , , )g g′ = � ；C使用 pp′作为参数产生系

统剩余参数 u s( , ,mpk ,mpk , )T e wG 和 umsk (msk ,=  

smsk )。C将参数 pp发送给A。因为任何参与实体

根据集合承诺的参数都可计算承诺，所以所有预言

机的执行都与真实的游戏是一致的。 
如果在票据购买算法中，敌手输出了一个有效

的证明 * * *
u 3(cred , , , , )W π "D ，并通过了C的验证。

因为 3π 是知识签名，所以C可执行知识提取器获取

证据 (usk, )v ，其中 *upk upkv= 。此处考虑类型 2

的伪造，对
1 1* *

uCU, UC[ ] (( ) , (upk ) , )v vi i C
− −

∃ ∈ = i ，且

属性子集 * UA[ ]i∉D 。因此， C伪造了属性集合

UA[ ]i 承诺 *
uC 的泄露子集 *D 和隐藏子集承诺 *W ′ ，

且打开集合承诺的证据为 v 。证毕。 
引理 3  如果存在类型 3 的敌手A以概率ε 赢得

不可伪造性游戏，那么存在挑战者C以
m
ε
的概率计算

出 1G 上的离散对数，其中m 为诚实卖方的数量。 

证明  设 1( , , )xg gG 是一个离散对数挑战，C

使用 1( , )gG 作为参数产生剩余参数，并将参数 pp

发送给A。在不可伪造性游戏中，C猜测诚实用户
* HUi ∈ ，游戏结束时如果敌手伪造了 *i 的证书，C

可通过知识提取器获得 x 。C向A模拟预言机。 

HS SR Iss.S Tra, , ,O O O O 。因为C知道卖方和 CA 的

私钥，所以这些预言机的执行与真实的游戏一致。 

HU ( )O i 。如果 *i i≠ ，预言机的执行与真实的游
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戏是一致的；如果 *i i= ，C设置UPK[ ] xi g= 。 

CU ( )O i 。如果 *i i≠ ，预言机的执行与真实的游

戏是一致的；如果 *i i= ，返回⊥。 

UR Iss Shw( , ), ( , , , ), ( )O i O i j I Of iA 。如果 *i i≠ ，那

么这些预言机的执行与真实的游戏是一致的；如果
*i i= ，C模拟知识签名 2 3,π π 和 4π 。 

因为此处考虑类型 3 的伪造，如果敌手以ε 的
概率伪造了诚实用户 i 的证书 *

ucred = * *
u( ,upk ,C  

*
u )σ ，并在票据购买算法中通过构造知识签名 3π 通

过了 S 的验证，或在票据验证算法中通过构造知识

签名 4π 通过了 V 的验证。如果 *i i≠ ，游戏中断；

否则，因为 3 4,π π 是知识签名，C可执行知识提取

器获取证据 (usk, )v ，其中 usk x= 。因为游戏中断

的概率为
1m
m

− ，所以C以
m
ε
的概率计算出离散对

数。证毕。 
引理 4  如果存在类型 4 的敌手A以概率ε 赢

得不可伪造性游戏，那么存在挑战者C以
m
ε
的概率

伪造了 DMS 签名，其中m 为诚实卖方的数量。 
证明  C执行 DMS 签名的不可伪造性游戏，

获得参数 *
bp(pp ,spk ) 。C使用 bppp 作为参数产生系

统剩余参数，并将参数 pp发送给A。在 DMS 签名

的不可伪造性游戏中，C能够不限次数地访问 DMS
签名预言机 Sign ( )O ⋅ 。在电子票据的不可伪造性游戏

中，C猜测诚实卖方 * HSj ∈ ，如果游戏结束时敌手

伪造了卖方 *j 签发的票据，C就获得了一个伪造的

DMS 签名。C向A模拟预言机。 

HU UR CU Tra Shw, , , ,O O O O O 。因为C知道 CA 和用户

的私钥，所以这些预言机的执行与真实的游戏一致。 

HS ( )O j 。如果 *j j≠ ，预言机的执行与真实的

游戏是一致的；如果 *j j= ，令 *SPK[ ] spkj = 。 

SR ( )O j 。如果 *j j≠ ，预言机的执行与真实的

游戏是一致的；如果 *j j= ，C模拟知识签名 2π 。 

Iss Iss.S( , , , ), ( , , , )O i j I O i j If f 。如果 *j j≠ ，预言

机的执行与真实的游戏是一致的；如果 *j j= ，C模

拟知识签名 2π ；收到用户的购票申请后，C通过知

识 提 取 器 从 知 识 签 名 3π 中 提 取

0 3( ,usk,dsrnd,ek, tid , , , )z r r′ " ；C随机选取 tid′′，计

算 tid tid tid′ ′′= + ，设置票据有效期 VP p∈] ，将

(usk,dsrnd,ek,tid,VP)和 0 3( , , )r r" 分别发送 DMS 签

名预言机 Sign ( )O ⋅ ，并获得签名 1( , )h δ 和
1 2(1 , )δG ；然

后C计算 ( )
3

0
1 1, ( , )

i
i

r
zgα β δ δ=

∑
′ ′ ← 。 

最后，敌手以 ε 的概率伪造了诚实卖方 j 签发

的票据 * *
1 2( , )T T ，并在票据验证算法中通过构造知识

签名 4π 通过了 V 的验证。如果 *j j≠ ，游戏中断；

如果 *j j= ，因为 4π 是知识签名，C可执行知识提

取器获取证据 * * *(usk ,dsrnd ek ), 。因为此处考虑类型 4
的伪造，对 * *

1 2HU CU,TK[ ] ( , )i i T T∀ ∈ ∪ ≠ ，C没有

询问过 * * * * *(usk ,dsrnd ek , tid ,VP ), 的 DMS 签名，其

中 *tid 和 *VP 是敌手在票据验证时泄露的。因为C

中断的概率为
1m
m

− ，所以C以
m
ε
的概率伪造了消

息 * * * * *(usk ,dsrnd ,ek , tid ,VP ) 的 DMS 签名 * *
1 2( , )T T 。

证毕。 
4.2  匿名性 

定理 2  已知 1 3 4, ,π π π′ 是知识签名，如果 SPS-EQ

签名满足签名适应性和明文空间的类隐藏性，DMS
签名具有完美的派生隐私性，那么电子票据方案满

足匿名性。 
证明  在匿名性实验 ( )ano

1Exp , ,bλA 中，敌手

A模拟恶意的验票方，试图在票据验证算法中区分

卖方身份。在匿名性实验 ( )ano
2Exp , ,bλA 中，敌手A

模拟恶意的卖方，试图在票据购买或票据验证算法

中区分用户身份。 
引理 5  在实验 ( )ano

1Exp , ,bλA 中，如果 SPS- 

EQ 签名满足签名适应性和明文空间的类隐藏性，

那么电子票据方案满足匿名性。 
证明  挑战者C执行 (pp,msk, ) Setup(1 )λ←S 产

生 CA 私钥和系统参数，并将 (pp, )S 发送给A。在

匿名性游戏中， C 猜测 A 要区分的诚实卖方
* HSj ∈ 。通过定义不可区分的游戏序列的方式可以

证明，在最后的游戏中A成功的概率是可忽略的。 

0Game 。与 ( )ano
1Exp , ,bλA 相同。 

1Game 。在预言机 Iss Iss.U ShwO O O、 、 中，如果
*j j= ，使用 SPS-EQ 的签名算法代替修改签名算

法，其他操作与 0Game 相同。因为C知道 CA 的私

钥，所以上述代替可以实现。因为 SPS-EQ 签名满

足签名适应性和明文空间的类隐藏性，因此

[ ] [ ]0 1Pr Game 1 Pr Game 1= = = 。 
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2Game 。在预言机 Iss Iss.U ShwO O O、 、 中，如果
*j j= ，使用 DMS 的签名算法代替延展签名算法，

其他操作与 1Game 相同。因为C知道 S 的私钥，所

以上述代替可以实现。因为 DMS 签名具有完美的

派生隐私性，所以 [ ] [ ]1 2Pr Game 1 Pr Game 1= = = 。 

3Game 。在预言机 Iss Iss.U ShwO O O、 、 中，如果
*j j= ，模拟知识签名 1 3 4, ,π π π′ ，其他操作与 2Game

相同。因为知识签名的模拟是完美的，因此

[ ] [ ]2 3Pr Game 1 Pr Game 1= = = 。 

4Game 。m 是诚实卖方的数量，在游戏的第一

阶段，敌手A输出 2 个卖方 0j 和 1j 。在第二阶段，C

随机选择 { }0,1b∈ ，如果 *
bj j≠ 则返回⊥，否则A猜

测票据卖方 bj ，其他的操作与 3Game 相同。因为

4Game 返 回 失 败 的 概 率 为
1m
m

− ， 所 以

[ ] [ ]3
4

Pr Game 1
Pr Game 1

m
=

= = 。当 *
bj j= 时，因

为知识签名的模拟是完美的，SPS-EQ 签名满足签名

适应性和明文空间的类隐藏性，且 DMS 签名具有完

美的派生隐私性，所以 [ ]4Pr Game 1 ε= ≤ 。 

5  效率分析 

5.1  理论分析 

表 2 将本文方案与最近提出的电子票据方案和

属性证书方案在功能上进行了比较，其中√表示支

持，×表示不支持，—表示不涉及此项。文献[19]
方案实现了匿名性和双花检测，但是不支持属性票

据和可转让票据，不能实现卖方的匿名性和双花追

踪。文献[3,21]方案实现了匿名性、双花追踪和双花

检测，但是不支持属性票据、可转让票据和双花追

踪。文献[12-14]方案支持匿名性和属性证书，但是

其属性泄露证明使用了 ZKP。文献[2]方案支持匿名

性、属性票据、双花追踪和双花检测，并给出了正

式的安全证明，但是其不支持票据转让，属性泄露

证明使用了 ZKP 实现。文献[5-6]方案支持可转让票

据、双花检测和双花追踪，但是其不支持属性票据

和卖方的匿名性，并且该方案使用签名链实现票据

转让，导致票据转让和票据验证算法的计算复杂度

随着转让次数的增加线性增长。本文方案不仅支持

匿名性、属性票据、可转让、双花检测和双花追踪

等功能，而且使用 SPS-EQ 签名实现了高效的属性

泄露证明和卖方的匿名性，使用 DMS 签名实现了

常数复杂度的票据转让和票据验证。 
表3将本文方案与文献[2]方案在效率上进行了

比较，其中 n 和 k 分别为用户属性数量和泄露属性

数量。本文方案将票据购买算法中用户的计算复杂

度从 ( )O n 降低到 ( )O n k− ，将卖方的计算复杂度从

( )O n 降低到 ( )O k 。 

表 3 与文献[2]方案的效率比较 
算法 执行实体 本文方案 文献[2]方案 

系统初始化 CA O(n) O(n) 

卖方注册 S 
CA 

O(1) 
O(1) 

O(1) 
O(1) 

用户注册 U 
CA 

O(n) 
O(n) 

O(n) 
O(n) 

票据购买 U 
S 

O(n−k) 
O(k) 

O(n) 
O(n) 

票据验证 U 
V 

O(1) 
O(1) 

O(1) 
O(1) 

双花追踪 V O(1) O(1) 

表 2 功能比较 

方案 匿名性 属性票据（证书） 属性泄露 卖方匿名性 可转让票据 票据转让 双花检测 双花追踪 形式化证明

文献[22] √ × — × × — √ × × 

文献[3] √ × — × × — √ √ × 

文献[25] √ × — × × — √ √ × 

文献[12] √ √ ZKP — — — — — √ 

文献[13] √ √ ZKP — — — — — √ 

文献[14] √ √ ZKP — — — — — √ 

文献[2] √ √ ZKP × × — √ √ √ 

文献[5-6] √ × — × √ 签名链 √ √ √ 

本文方案 √ √ SPS-EQ √ √ DMS √ √ √ 
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表 4 将本文方案与文献[5-6]方案在票据转让和

票据验证算法的效率上进行了比较，其中 t 为票据

转让次数。本文方案将票据转让算法中用户U′的计

算复杂度从 ( )O t 降低到 (1)O ，将票据验证算法中验

票方的计算复杂度从 ( )O t 降低到 (1)O ，实现了常数

复杂度的票据转让和票据验证。 

表 4 与文献[5-6]方案的效率比较 

算法 执行实体 本文方案 文献[5-6]方案

票据转让 U 
U' 

O(1) 
O(1) 

O(1) 
O(t) 

票据验证 U 
V 

O(1) 
O(1) 

O(1) 
O(t) 

 
5.2  实验分析 

使用基于数论的密码库MIRACL和Type-3双线

性对实现了本文方案。其中椭圆曲线使用 AES-100
比特安全级别的 Barreto-Naehrig 曲线（BN-256）。实

验平台为HUAWEI MateBook，CPU为AMD Ryzen-5 
4600H，时钟频率为 3.0 GHz；操作系统为 64 位

Ubuntu Kylin 16.04，运行内存为 16 GB，实现语言

为 C/C++，编译器为 GCC/G++。 
图 10 将本文方案与文献[2]方案中的算法运行

时间进行了对比，其中测试时设置用户属性数量

10n = ，泄露属性数量 3k = 。1-CA 表示系统初始化

算法；2-S 表示卖方注册算法的卖方计算部分，2-CA
表示卖方注册算法的 CA 计算部分；3-U 表示用户注

册算法的用户计算部分，3-CA 表示用户注册算法的

CA 计算部分；4-U 表示票据购买算法的用户计算部

分，4-S 表示票据购买算法的卖方计算部分；5-U 表

示票据验证算法的用户计算部分，5-V 表示票据验证

算法的验票方计算部分。由图 10 可知，本文方案各

个算法的运行时间仅分别为文献[2]方案的 4%、

10%、45.6%、4%、16.6%、5.8%、4.3%、3.7%和 16.4%。 

 
图 10  运行时间比较 

图 11 是随着用户属性数量的增多，本文方案

和文献[2]方案中的票据购买算法运行时间对比，

其中在测试时设置泄露属性数量 5k = ，用户属性

数量 {20,40,60,80,100}n = 。其中图 11(a)为票据购

买算法用户计算部分的比较，图 11(b)为票据购买

算法卖方计算部分的比较。由图 11(a)可知，本文

方案和文献[2]方案的用户计算时间都随用户属

性数量的增加线性增长，但是本文方案的时间消

耗仅约为文献[2]方案的 6%。由图 11(b)可知，文献[2]
方案的卖方计算时间随用户属性数量的增加线性增

长，但是本文方案的计算时间（约为 107 ms）与属

性数量无关，且本文方案的时间消耗仅约为文献[2]
方案的 4%。 

 
图 11  票据购买算法运行时间比较 
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图 12 是随着票据转让次数的增加，本文方案和

文献[5]方案中的票据转让和票据验证算法运行时间

的对比，其中测试时设置用户属性数量 10n = ，泄露

属性数量 3k = ，转让次数 {2,4,6,8,10}t = 。其中图

12(a)为票据转让算法转让用户计算部分的比较，图

12(b)为票据转让算法受让用户计算部分的比较，图

12(c)为票据验证算法用户计算部分的比较，图 12(d)
为票据验证算法验票方计算部分的比较。由图 12(a)
可知，本文方案和文献[5]方案的票据转让算法的转

让用户计算时间都与转让次数无关，其中本文方案

和文献[5]方案耗时分别约 2.5 ms 和 129 ms，本文方

案的时间消耗仅约为文献[5]方案的 2%。由图 12(b)
可知，文献[5]方案的受让用户的计算时间随着转让

次数的增加线性增长，但是本文方案的计算时间（约

为 48 ms）与转让次数无关，且本文方案的时间

消耗仅约为文献[5]方案的 9%。由图 12(c)可知，

本文方案和文献[5]方案的票据验证算法的用户

计算时间都与转让次数无关，其中本文方案和文

献[5]方案耗时分别约 42 ms 和 37 ms，2 种方案的

时间消耗基本相当。由图 12(d)可知，文献[5]方案

的验证方计算时间随着转让次数的增加线性增

长，但是本文方案的计算时间（约为 170 ms）与

转让次数无关，且本文方案的时间消耗仅约为文

献[5]方案的 34%。 
以上分析和比较表明，本文方案与目前最新的

电子票据方案相比，计算开销显著降低。 

6  结束语 

本文构造了高效的强隐私保护且支持属性策

略和票据转让功能的电子票据方案。与目前的电子

票据方案相比，本文方案不仅支持匿名性、属性票

据、可转让、双花检测和双花追踪等功能，而且显

著降低了票据购买算法的计算消耗，实现了常数复

杂度的票据转让和验证算法，并以较少的计算代价

实现了卖方的匿名性。 
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